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Polski rynek informatyczny
osiaggnal w ubieglym roku
wartos¢ 17,8 mld z1. Po raz
trzeci z rzedu dynamika
rynku byla dwucyfrowa

— wyniosta 14 proc.

W latach 2006-2007

pozytywny trend sie utrzyma.

Przysztosc
w rozowych
kolorach

Banki sg jedna

z nielicznych branz
myslacych o przyszioici

w praktyce, a nie tylko

w teorii. Juz teraz czynia
inwestycje, ktére zapewnia
im spokojny byt

| w przyszloéci.




Dr Zygmunt Ryznar
Wybér systemu informatycznego

Wybor systemu bankowego nalezy do zadania wyjgtkowo odpowiedzialnego, co wynika zaréwno z natury
samej bankowosci jak i zZfezonosci rozwigzasn informatycznych oraz wysokosci nakfadéw finansowych.

Bankowos$¢ posiada swoja specyfike a jedna z jej cech jest to, ze przetwarzanie informacji ma miejsce
nie tylko wtedy, kiedy drzwi banku sa otwarte dla klientow lub realizowana jest transakcja internetowa. Pieniadz
w banku zawsze “pracuje”: trzeba nalicza¢ odsetki od sald na rachunkach, kapitalizowa¢ lokaty w okreslonych
umowami terminach, realizowa¢ w okreslonych dniach kontrakty terminowe i inne transakcje z tzw. data
efektywna, oblicza¢ optaty od transakcji oraz od utrzymywania rachunkéw, kontrolowa¢ terminy sptat kredytow,
realizowa¢ zlecenia state z kont osobistych, systematycznie (np. codziennie) mierzy¢ ryzyko bankowe
(klientéw, walut, krajow ...) oraz ptynnos¢ finansowa itp. W banku prowadzi si¢ zwykle kilkaset rodzajow
produktéw bankowych, wystepuje ponad tysiac typow transakcji i kazdy z tych elementow potrzebuje odrebnej
- w sensie algorytmicznym - obstugi. Duzy bank utrzymuje kontakty z milionami klientow o réznorodnym
profilu i kazdy z nich wymaga statego serwisu informacyjnego (w postaci chociazby wyciagdw bankowych).

Podstawowym warunkiem sprawnego funkcjonowania systemu jest wigc odpornos¢ oprogramowania
na tzw. zawieszenia, niezawodnos¢ techniczna zardwno sprzetu komputerowego jak i linii
telekomunikacyjnych. Ciagta obstuga operacji jest konieczna m.i. w przypadku telebankingu, w tym dla
bankomatow pracujacych on-line, oraz oddziatéw wirtualnych (internetowych) funkcjonujacych non-stop.
W tym ostatnim przypadku konieczne jest przyjmowanie transakcji réwniez podczas zamykania dnia, a wiec w
godzinach nocnych. Wymaganie stawiane systemom nosza wiec tzw. krytyczny charakter, poréwnywalny pod
wzgledem niezawodnosci z oprogramowaniem do sterowania procesami technologicznymi.

Bank bankowi nierdwny. System informatyczny banku komercyjnego jest tworem nieporéwnywalnie
bardziej ztozonym niz matego detalicznego banku depozytowego kredytowego.

O ztozonosci biznesu i systemu bankowego $wiadcza najlepiej ponizsze dane:

e Duzy wolumen baz operacyjnych i hurtowni danych, zwykle siegajacy kilkuset gigabajtow (GB)
a czasem mierzony terabajtami (TB) czy nawet betabajtami (BB).

) Wigkszos¢ transakcji realizowanych jest w czasie rzeczywistym.

o Intensywnos¢ naptywu transakcji (szczeg6lnie w bankowosci detalicznej), wynoszaca np. kilkaset
tysiecy transakcji dziennie (w skali banku).

e Samodzielnos¢ transakcji i kontraktéw. Sa one utrzymywane tak jak rekordy gtéwne baz danych,
np. transakcje dilerskie, kolejne lokaty itp. rozliczane sa w czasie, przechowywane w bazach
operacyjnych az do momentu ustania ich aktywnosci.

o Wystepowanie produktéw i transakcji z datami efektywnymi (do przodu i do tytu), zwanymi
datami zapadalnosci, wymagalnosci i data wartosciowania (“value date”).

o \Wystgpowanie operacji inicjowanych z okreslona czestotliwoscia (np. pierwszego dnia miesiaca,
na koniec kwartatu, na koniec roku itp.) lub tez realizowanych wg harmonogramu uzgodnionego
z klientem (np. przy sptacie niektdrych kredytow).

e ROznorodnos¢ typ6w transakciji: (dla banku uniwersalnego ponad 1000 ).

e Miedzynarodowy globalny charakter transakcji, a wiec kontrahenci (banki i klienci bankow)
pochodzi¢ moga z dowolnego kraju, stosowane sa réznorodne waluty, wahania ich kurséw na
rynku miedzynarodowym oraz sytuacja klientéw wptywaja na pozycje finansowa banku

¢ Niejednorodny charakter stosowanego w bankach systemu informatycznego: czesto jest to zestaw
wielu specjalizowanych  pakietéw pochodzacych od réznych wytwércow. Stwarza to powazne
problemy integracyjne i utrudnia uzyskiwanie informacji globalnych w skali banku.

e Duza zlozonosé produktow bankowych i instrumentdw finansowych, wynikajaca ze
skomplikowanych algorytméw (liczenia odsetek, rat kredytowych, odsetek karnych itp.),
wystepowania wielu stowarzyszonych transakcji (awiza, potwierdzenia, opfaty, platnosci,
uzgodnienia rachunkdéw nostro itp.), posrednictwa bankéw zagranicznych itp.

¢ Relacje algorytmiczne pomigdzy obiektami (klientami; rachunkami, itp.)

e Wysokie obcigzenie zarowno obstuga transakcji w czasie rzeczywistym jak i wsadowym
przetwarzaniem (podczas tzw. zamykania dnia oraz dla potrzeb zarzadzania finansami banku).
Narzuca to koniecznos¢ podziatu zasobow infiormacyjnych na bazy operacyjne i hurtownie
danych.




o Realizacja transakcji wtasnych oraz w imieniu Klientow (np. w zakresie papieréw wartosciowych)

o Wysoki stopien ryzyka finansowego wymaga jego pomiaru (w tym prognozowania) na populacji
wielu obiektéw zardwno za pomoca metod statystycznych jak i nieliniowych (opartych np. na
modelach neuronowych).

o Do obstugi dat wstecznych oraz do pomiaru ryzyka niezbedne jest utrzymywanie plikdw
historycznych (np. historii kursdw wymiany, stop procentowych )

e \Wymaganie bezblednosci dziatania oprogramowania aplikacyjnego i zabezpieczenia przed
nieuprawnionym dostepem (gdyz tam gdzie sa pieniadze wszystko jest mozliwe).

Warto wspomnie¢ tez o tak oczywistych wymaganiach jak przyjazny charakter systemu (tatwos$¢ obstugi
przy réwnoczesnym spelnieniu wymagan bezpieczenstwa, podpowiedzi przy wprowadzaniu danych do
poszczegolnych pdl, zrozumiate komunikaty ostrzezen i btedéw itp.), poprawnosé algorytméw aplikacyjnych
oraz wysoki stopien bezbtednosci kodu programowego.

Wybér systemu odbywa sie w oparciu o szczegdlowe wymagania, ktorych zwykle jest wiele, przede
wszystkim nalezy sformulowaé nadrzedne kryteria wyboru systemu bankowego

Stopien komplikacji w konkretnych sytuacjach zalezy od pozycji wyjsciowej banku, ktora w najlepszym
krancowym przypadku - dla nowego banku - moze by¢ komputeryzacja “od zera”, a dla banku istniejacego
rownoznaczna z zarzuceniem dotychczasowego dorobku informatycznego, lub tylko ulepszenia istniejacych
rozwiagzan. R6zne moga by¢ tez kryteria oceny przydatnosci systemu dla okreslonego banku, gdyz zaleza
one od wielkosci, specjalizacji i mozliwosci finansowych.

Podstawowe — nadrzedne - wymagania pozostaja jednak niezmienne:

e Funkcjonalnos¢, modyfikowalnosé, nowoczesnos¢ i zdolnosé do integracji z innymi aplikacjami i
technologiami czyli zdolnos¢ obstugi tych produktéw, ktére potrzebuje bank "tu, teraz i potem",

e cena kompletna (oprogramowanie, sprzet, kastomizacja, integracja, wdrozenie, wsparcie techniczne) jej
wysokos¢ powinna znajdowac sig w relacji do jakosci i zakresu systemu, mozliwosci plathiczych banku
i wymaganego okresu zwrotu naktadéw. Ceny wszystkich ofert powinny by¢ doprowadzone do
warunkéw poréwnywalnych, czyli dla tego samego zakresu ustug i sprzetu.

e Przepustowos¢  czyli zdolnos¢ obstugi takiej ilosci transakcji, klientdw i rachunkéw, jaka bank
planuje  osiagna¢ w najblizszych latach

o Referencje oferowanego systemu  czyli potwierdzenie oferty poprzez wdrozenia w innych bankach
(chodzi o referencje dotyczace przede wszystkim oferowanej wersji systemu a nie spisu wszystkich
kontaktow handlowych)

e Pozycja dostawcy: kondycja finansowa, brak zagrozen typu ,wrogie”przejecie (oznaczajace najczesciej
zlikwidowanie produktu przez konkurenta przejmujacego), wsparcie dla odbiorcow podczas wdrazania i
eksploatacji itp.

Ze wzgledow objetosciowych nie bedziemy szczeg6towo rozwijaé tutaj wszystkich tych wymagan, lecz
skoncentrujemy sie na niektdrych.

Kryterium zakresu funkcjonalnego wymaga nie doraznego lecz strategicznego spojrzenia.

Ogdlnie rzecz biorac, lepiej jest kupowaé system kompleksowy, gdyz unika si¢ wtedy naktadéw na integracjg
aplikacji pochodzacych od réznych wytwércow. Kompleksowosé odnosi sie do zakresu funkcjonalnego,
rodzajéw linii obstugi klienta (kanatéw dystrybucji), zasiegu organizacyjnego (centrala i oddziaty) itp.
Kompleksowos¢ od strony funkcjonalnej jest szczegdlnie istotna w przypadku banku uniwersalnego, ktory
wyroznia si¢ tym, iz prowadzi ustugi zaréwno w zakresie bankowosci komercyjnej/korporacyjnej (zwanej
tez "hurtowa" od teminu angielskiego "wholesale banking™) i "detalicznej " (od "retail banking"). System
bankowy powinien byé nie tylko kompleksowy, lecz rédwniez spdjny (ongis moéwito si¢ “zintegrowany™).
Spdjnos¢ dotyczy szczegOlnie jednolitego ujecia informacji o klientach, limitach, ksiggowaniach i centrach
kosztow. Integracja bankowosci hurtowej i detalicznej nastgpowaé powinna poprzez stosowanie wspolnych



baz danych (klientéw, bankéw, rachunkéw Nostro, walut, kurséw wymiany, stp procentowych, itp) dzieki
czemu wyeliminowa¢ mozna operacje przeformatowan oraz  importu/eksportu danych pomiegdzy
aplikacjami.

Funkcjonalne wymagania w stosunku do systemu nie powinny by¢ ograniczane do dziatalnosci operacyjnej
lecz maja obejmowac tez zarzadzanie finansami catego banku (w tym zarzadzanie ryzykiem), w szczegdlnosci
wtedy gdy bank dziata (lub zamierza dziata¢ ) na rynku kapitatowym i inwestowa¢ w papiery wartosciowe
albo stosowac instrumenty deratywowe. Uzyskanie informacji o  pozycjach klientow, walut oraz
wrazliwosci rozwarcia (pomigdzy przyptywem i odptywem gotéwki ) na zmiany stop  procentowych,
zyskownosci  stosowanych produktébw w projekcji na  przysztos¢ itp. stwarza podstawy do
wypracowania strategii  finansowej banku.

System powinien byé modyfikowalny

Znaczng elastycznosé systemu bankowego mozna osiagna¢ poprzez metody parametryzacji  nie
wymagajace zmian w oprogramowaniu zrodtowym i oparte na zawartosci modyfikowalnych tablic. Zazwyczaj
sa one bezpieczne (zwykle przetestowane wielokrotnie) i szybkie (wymagaja godzin - czasem tylko minut - a
nie dni
W systemie bankowym zadan do modyfikowania jest wiele, nie we wszystkich przypadkach efekt osiagany jest
tylko poprzez parametryzacje. Wymienmy najistotniejsze:
definiowanie produktdw i transakcji ,
definiowanie planukonti ksiegowan,
generowanie menu dla klas uzytkownikdw,
moznos¢ definiowania przez bank wtasnych pdl wraz z algorytmami ich obstugi,
generowanie ekranow, zawierajacych dowolne danei definiowalne nagtéwki danych,
generowanie raportow za pomoca pisarzy raportow dostosowanych do poziomu réznych
uzytkownikdw : uzytkownika koncowego, administratora systemu, programisty (do definiowania
ztozonych zapytan i algorytméw obliczeniowych),

7. tatwe uzyskiwanie wielowymiarowych raportow i prezentacji graficznych danych na podstawie wzorcdw
raportéw i wspomagania w zakresie doboru pdl danych

8. narzedzia konfigurowania i ustawiania (tuning) pod katem optymalnej wydajnosci w warunkach
danego systemu operacyjnego, systemu zarzadzania baza danych, i systemu zarzadzania siecia
komputerowa

9. definiowanie za pomoca parametrow zakresu (typdw transakcji) pozycji klienta, waluty, banku.

10. wbudowanie mechanizméw tacznosci z innymi aplikacjami (zwykle poprzez tzw.middleware).

ouapwdE

System powinien by¢ wydajny:
* obstuga kilkadziesigciu transakcji bankowych na sekunde
» kilka tysiecy réwnoczesnych potaczen internetowych w systemie elektronicznej bankowosci oraz
ciagty charakter pracy (24 godziny przez 7 dni w tygodniu)
* najwyzej kilkugodzinny (do 6 godzin) czas zamykania dnia
* kilkusekundowy czas odpowiedzi przy obstudze operacyjnej klientéw
+zdolnos¢ aktualizacji sald rachunkéw w czasie rzeczywistym (czyli natychmiast po zaakceptowaniu
transakcji)
e zdolnos¢ szybkiego wyszukania danych historycznych o dtuzszym horyzoncie czasowym (np. historii
rachunku, zmian stop oprocentowania, kurséw wymiany walut itp.)
Wydolnos¢ systemu bankowego jest wypadkowa wydajnosci uzytego zestawu komputeréw, przepustowosci
sieci teletransmisyjnej oraz sprawnosci systemow aplikacyjnych.

System powinien by¢ wyposazony w_nowoczesng technologie:

Poza transakcyjnym przetwarzaniem powinien zawiera¢ (lub umozliwia¢ integracjg) takich technologii  jak
hurtownie danych, multichanneling (w tym internetowy kanat obstugi, ,,call center”), zasilanie zapasowych
centréw obliczeniowych, automatyczna kontrola spéjnosci baz danych i szybkie ,,powstawanie” (recovery) po
awariach itp. .

Ocena _wielomodutowych systeméw bankowych jest zajeciem skomplikowanym i obarczonym zawsze
pewnym stopniem ryzyka.

Jak nadmienilismy, wynika to ze ztozonosci zaréwno dziatalnosci bankowej jak i komplikacji rozwiazan
informatycznych (zwykle system zawiera kilka tysiecy programéw). Na rynkach (krajowym i zagranicznych)



istnieje wiele systeméw bankowych zwanych czesto “kompleksowymi”, co jest przewaznie tylko czgsciowa
prawda, oraz mndstwo pakietdw specjalizowanych . Orientacja na rynku systemow bankowych jest
utrudniona, gdyz nie jest tatwo (co lezy w interesie stron oferujacych te systemy) uzyska¢ informacje o ich
architekturze i obstugiwanych produktach bankowych, nie mdwiac juz o cenie (i ocenie), stanowiacej zwykle
tajemnice handlowa. Wypracowanie obiektywnych informacji o systemach jest niemozliwe na podstawie
dokumentacji marketingowej i spotkan z dostawcami lub autorami.

Nalezy zapozna¢ sig z ich dokumentacja (ktGra nie zawsze jest, a jak jest to czasem jest nieaktualna), dokona¢
weryfikacji dziatania systemu na tzw. preinstalacji demo u siebie oraz sprawdzi¢ referencje u co najmniej
dwdch — poréwnywalnych z naszym - bankdéw uzytkujacych system. Sprawdzenie funkcjonowania systemu w
miejscach referencyjnych jest konieczne , gdyz czasem to co oferent podaje jako gotowe znajduje sie¢ dopiero
w fazie obietnic (typowa obiecanka brzmie¢ moze: "Jesli to jest wam potrzebne, to oczywiscie zrobimy,
mimo iz inni tego nie maja". Obietnice adresowane sa zwykle do os6b z kierownictwa podejmujacych
decyzje o wyborze, natomiast p6zniej w kontraktach nie zawsze pamigta si¢ o tych zobowiazaniach.)
lub jedynie koncepcji. Czesto juz na podstawie kontaktdw dotyczacych programu i organizacji wizyt
referencyjnych mozna zorientowac¢ sig¢ 0 sprawnosci organizacyjnej i merytorycznej znajomosci tematyki przez
oferenta integratora. Jesli oferent jest tylko dostawca-posrednikiem, to korzystna moze byé réwniez wizyta
w firmie bedacej tworca systemu, gdyz wdwczas mozna zorientowaé Sig W rzeczywistym potencjale i
kwalifikacjach personelu, ktéry bedzie wspomagat nabywce w trakcie wdrazania i modyfikacji aplikaciji.

Problem, czy system ocenia¢ wg wad czy zalet, pozostaje otwarty. Zapewne bardziej docenia¢ nalezy zalety
niz wady, chyba ze usuniecie wad wymaga gruntownych zmian w architekturze systemu i wady te powoduja,
iz system nie spetnia nadrzednych wymagan.

Jedna z typowych wad moze by¢ brak kompleksowosci. Nie mozna jednakze stawiac tutaj postulatu
"wszystko albo nic ", gdyz systeméw naprawde kompleksowych pochodzacych od jednego wytwdrcy jest
jak na lekarstwo. Sprawe nalezatoby w kontrakcie rozwiaza¢ w ten sposob, ze jesli mozliwe jest spetnienie
wymagan funkcjonalnych np. na zasadzie konsorcjum oferentéw, dostawca-koordynator przejmuje na siebie
obowiazek integracji modutdw zewnetrznych, przynajmniej na poziomie gtéwnych baz danych (klienci,
rachunki, ksiega gtéwna).

Jesli - aby mie¢ skale poréwnawcza - wybierze si¢ kilka systemdw do oceny, to trzeba dysponowaé 5-7
osobowym zespotem o odpowiednich kwalifikacjach bankowych, informatycznych i jezykowych, aby w
rozsadnym czasie (np. 2-3 lat) przejs¢ droge od rozpoznania i sformutowania wilasnych potrzeb do
zawarcia kontraktu.

Warto zaznaczy¢, ze samo opracowanie szczegétowych wymagan w zakresie produktdéw bankowych
(szczegolnie w zakresie skarbowosci i operacji zagranicznych) i architektury systemu, moze okazac¢ sie
zadaniem wymagajacym zatrudnienia konsultantéw, ktérym trzeba duzo ptaci¢ i  ktérych trzeba umieé
wykorzystaé¢!. Oczywiscie wykorzystujac tych konsultantéw, powinno si¢ docenia¢ réwniez wiedze i
kwalifikacje wtasnych pracownikow.

Nie od rzeczy mozna na koniec sformutowaé zalecenie, ze w trakcie postepowania przetargowego
kupujqcy nie moze wypuscié inicjatywy z rqk i daé sie zdominowac przez sprzedajgcego. Osiagna¢ to mozna pod
warunkiem oddelegowania do pertraktacji kompetentnych oséb oraz zatrudnienia niezaleznych konsultantow.

Kazdy temat bedacy przedmiotem przetargu wymaga opracowania specyficznej dokumentacji
przetargowej. Jedna z jej czesci jest opracowywana przez bank i przeznaczona jest dla dostawcow. Powinna ona
obejmowaé miedzy innymi opis stanu komputeryzacji banku (platformy sprzetowe i bazodanowe, aplikacje i
wolumeny danych itp.), przedstawienie kadrowych mozliwosci  banku we wspétuczestniczeniu w realizacji
przedsigwziecia, opis wymagan aplikacyjnych (funkcjonalnych) i technicznych ze strony banku, zapytania w
sprawie potencjatu i stanu finansowego oferenta, mozliwego zakresu oferty, zadanie szczegdtowego
przedstawienia referencji, opracowania specyfikacji kosztowo-cenowej oraz harmonogramu realizacji, itp.
Dokumentacja przedstawiana przez oferenta z reguty sklada si¢ z dwdch podstawowych czesci: oferty
technicznej (specyfikacji oprogramowania, sprzetu i ustug) i oferty handlowej (specyfikacja cen dla pozycji
wymienionych w ofercie technicznej, harmonogram dostaw, czasokresy instalacji, testowania sprzetu i
oprogramowania, zakres pilotowego wdrozenia (np. w centrali i 10 oddziatach), etapy ptatnosci, warunki
wypowiedzenia kontraktu itp.

Stopiesr _ryzyka decyzji wyboru systemu informatycznego mozna zminimalizowaé koncentrujgc Sie  na
nastepujgcych obszarach krytycznych:

. zakres definiowania produktéw i transakcji bankowych odpowiadajacy strategii
biznesowej banku,



. szeroki zakres zarzadzania relacjami z klientem, obejmujacy réznorodne kanaty dystrybucji
produktéw, badanie zachowania si¢ klientow, dostosowanie ustug do segmentow klientowskich itp.

. wiasciwe proporcje pomigdzy zakresem przetwarzania natychmiastowego (w trybie
on-line i w czasie rzeczywistym) i wsadowego, gwarantujace satysfakcjonujacy klienta
czas obstugi oraz zamknigcie dnia bankowego w przyzwoitym czasie (np. 5-6 godzin),

. petna (nie tylko dualna) wielowalutowosc,
. dostarczanie w czasie rzeczywistym informacji o pozycji finansowej klientow banku
. obstuga potrzeb kierownictwa, w tym raportowania przeptywu pienig¢znego i

zarzadzania ryzykiem,

. obsluga oddzialu w stanie off-line ( jako zabezpieczenie na wypadek awarii sieci
telekomunikacyjnej),

. odpowiednio wysokie bezpieczenstwo systemu (m.i. poprzez zabezpieczenie
dostepu i tworzenie doktadnych sladow audytowych).

Doktadne przetestowanie systemu jest niezbedne, gdyz wiadomo iz ,diabet tkwi w szczegdtach”. Na przyktad
czasem system tylko pozorne spetniania wymagania funkcjonalne banku:

e obstuguje salda debetowe na rachunkach ROR bez zréznicowanego liczenia ujemnych odsetek (w
zaleznosci od okresu zalegania ze sptata skredytowanego salda)

e raportuje przeptyw pieniezny metoda memoriatowa (wg dat ksieggowan) a nie kasowa (wg momentu
wptywu przychodéw i wydatkowania kosztow)

¢ nie ma procentowego naliczania optat transakcyjnych w momencie wprowadzania transakcji

o wielowalutowos¢ systemu sprowadza sie¢ do tzw. walutowosci dualnej lub wielowalutowych ekrandw
kasjerskich (ale bez przeszacowan walutowych i samobilansujacych sie ksiag walutowych)

¢ nie dopuszcza sie wybierania odsetek po kapitalizacji (np.w ciagu "n" dni)

¢ nie ma reklasyfikacji rachunkdw przypadku obnizenia salda ponizej minimum przewidzianego dla danej
waluty

o obstuguje transakcje dilerskie ale nie prowadzi limitéw dla poszczegélnych dileréw i walut

e obstuguje papiery wartosciowe ale nie takie jakimi operuje bank

e niby jest zorientowany na klienta, ale finansowa pozycje klienta uzyska¢ mozna dopiero w trakcie
zamykania dnia a nie w czasie rzeczywistym

System powinien by¢ operowalny czyli  tatwy do utrzymania i obstugi .

Przez operowalnos¢ systemu rozumiemy /fatwos¢ utrzymywania oprogramowania i baz danych, podatnosé
moduféw aplikacyjnych na ntegracje z pakietami pochodzgcymi od  innych wytworcow, przejrzystosé
funkcjonalng oraz ‘fatwos¢ dostosowania czynnosci (menu) do obsfugi poszczegblnych stanowisk pracy w
stuzbach bankowych. System bankowy zastuguje wiec na miano nieoperowalnego, gdy jego uzytkownicy
bankowcy beda mie¢ ktopoty ze zrozumieniem funkcjonalnosci programéw, za$ informatycy nie bgda w stanie
wiasciwie administrowaé systemu wskutek jego zawitej i nie udokumentowanej architektury.

Jednym z wymogéw operowalnosci jest kontrolowalnosé spéjnosci systemu. Im wigksza ztozonos¢ systemu i
glebsza jego parametryzacja, dokonywana przez administratorow i przez samych uzytkownikéw, tym bardziej
system powinien by¢ wyposazony w  mechanizmy automatycznego wykrywania ewentualnych
wewngtrznych sprzecznosci, braku obligatoryjnych tablic, braku integralnosci danych (np. zerwane potaczenia
adresowe pomigdzy powiazanymi rekordami) itp. Bez takiego podparcia trudno jest system przetestowaé w
petni na etapie wdrozenia i gwarantowa¢ jego bezbledno$¢ podczas przetwarzania (gdy np. pojawia Sig
nietestowane kombinacje parametrow lub nietestowane funkcje). Pozadane jest dla stabilnosci systemu, aby
na przyktad w ramach procedur otwierania dnia uruchamiany byt specjalny przebieg testujacy sp6jnosé
systemu (aby nieoczekiwane “run-time errors” nie pojawialy sie w trakcie obstugi klientéw).




Brak przejrzystej architektury systemu lub braki w jej udokumentowaniu moga by¢ przyczyna powaznych
trudnosci w ustabilizowaniu systemu po wprowadzeniu zmian autorskich i przez programistéw bankowych.

Im bardziej skomplikowana jest architektura systemu, tym wigksza wystepuje potrzeba posiadania
dokumentacji eksploatacyjnej, obejmujacej opisy modutdw, baz danych, produktow, struktury katalogow w
pamieci dyskowej, funkcji programow, postepowania w przypadku pojawienia si¢ btedow przetwarzania lub
utraty danych, administrowania bazami danych, ustawiania parametrow dla systemu operacyjnego itp.
Istotnymi czesciami takiej dokumentacji sa rowniez instrukcje dla koncowego uzytkownika (gtdwnie
dysponenta i  kasjera) w zakresie obstugi poszczegélnych typow rachunkéw  oraz instrukcje
tzw.zamykania/otwierania dnia.

Istotnym zagrozeniem dla bezpieczenstwa systemu moga by¢ nieudokumentowane (w menu systemu
oraz dokumentacji uzytkowej) operacje, uruchamiane bezposrednio z linii komend (np. dotyczace transferu
rachunkdéw bankowych od jednego klienta do drugiego) lub/i nie pozostawiajace sladéw audytowych.

Do najbardziej istotnych zagadnien rzutujacych na operowalnos¢ nalezy technologia utrzymywania
baz danych (uwzgledniajac stopien rozproszenia, replikacji, backupdw), praca oddziatéw w warunkach zerwania
Tacznosci teletransmisyjnej oraz technologia zamykania dnia. W ramach zamykania dnia nalezy przewidzie¢
reorganizacje baz danych (gdy spada efektywnosc przetwarzania np. wskutek zbytniej fragmentacii,
nieoptymalnej struktury indeksoéw) i procedury postepowania w przypadku awarii (“odzyskiwanie” danych,
przetaczanie pracy na osrodek rezerwowy, okresowe ‘“czyszczenia”, naprawa spojnosci, przetwarzanie z datami
wstecznymi, cofanie przetwarzania wsadowego do okreslonych krokdw itp.

Innym powodem zaburzen podczas wdrazania i eksploatacji systemu moze by¢ niewlasciwy system
wprowadzania zmian do systemu przez zespét autorski, polegajacy albo na niedostatecznym testowaniu u siebie
skutkdw zmian (co oznacza przerzucanie tego obowiazku na programistow banku) albo na czestym
przekazywaniu zbyt wielu drobnych zmian zamiast ich komasowania ze zmianami powazniejszymi i
okresowego przekazywania w postaci nowej wersji systemu.

Polepszenie operowalnosci systemu bank moze osiagna¢ poprzez:

e zagwarantowanie w kontrakcie dokumentacji eksploatacyjnej dla koncowych uzytkownikéw oraz
administratorow systemu

o dokladne rozgraniczenie w systemie - np. poprzez prawa dostepu - elementéw rdzenia systemu (w zasadzie
zmienianych jedynie przez autorow), elementow kastomizowalnych i zasad konstrukcji elementow, ktére
moga by¢ swobodnie dodawane przez bank uzytkujacy)

e usunigcie z systemu nadmiarowosci funkcjonalnej, o ktorej z géry wiadomo, ze nie znajdzie zastosowania
w ogole (z powodu réznic systemu konstytucyjno-prawnego) lub w ciagu najblizszych Kilku lat

e zastosowanie organizacyjnych i funkcjonalnych srodkéw definiowania produktéw bankowych (w tym
zindywidualizowania uprawnien) oraz pomiaru ich ryzyka bankowego.

Spojrzenie krytyczne na dostawcow

Zapewnienia firmy bedacej integratorem iz dostarczy “‘rozwigzanie pod klucz” czyli wykona zadania
kastomizacyjne i integracyjne oraz wdrozeniowe sa wiarygodne tylko wowczas jesli firma ta dysponuje
doswiadczeniem, wiedza, ludzmi oraz $rodkami finansowymi do realizacji tej obietnicy. Sa wtedy
egzekwowalne, jesli zostaly w kontrakcie wyspecyfikowane zadania do wykonania oraz ich koszt
ograniczono np. ryczattowa kwota, ptatng zaliczkowo a gtéwnie po wykonaniu wszystkich zadan (inaczej
srodki finansowe zosta¢ moga przedwczesnie wykorzystane bez realizacji catosci ).

Wiarygodne informacje o dostawcy i wykonawcy kontraktu uzyskuje si¢ przede wszystkim poprzez
szczegbtowo zaplanowane pobyty u nich na miejscu oraz u ich klientéw. Przedmiotem wywiadow jest
aktualny kapitat i dochodowo$¢ dostawcy, liczba specjalistow zatrudnionych w pracach projektowo-
programistycznych, stosowanie nowoczesnych narzedzi budowy aplikacji oraz powiazania partnerskie ze
specjalistycznymi firmami software’owymi (gwarantujacymi odpowiednia jako$¢ wykonania ztozonych zadan
typu architektura klient-serwer), sposob kierowania rozwojem aplikacji (w tym testowania zmian) oraz jej
dokumentowania, proporcje zatrudnienia pracownikéw produkcyjnych w stosunku do pracownikéw marketingu
i sprzedazy, dorobek wdrozeniowy i liczba pracownikéw zaagazowanych do prac wdrozeniowych oraz
technicznego wsparcia, srodki obstugi klientéw (np. zdalny elektroniczny help-desk, sposdb dystrybucji zmian i
ulepszen oprogramowania), informacje o szybkosci reagowania na biedy aplikacji, skala podjetych prac
badawczo-rozwojowych (oby nie za duza, gdyz wtedy odbywa sie to kosztem obstugi sprzedanych systemow),
obciazenie firmy w zakresie konserwacji systemOw juz wdrozonych oraz zaangazowanie firmy w przetargach,
mozliwy stopien odpowiedzialnosci finansowej za straty banku wynikte z btednego dziatania oprogramowania




itp. Wazna jest informacja, czy mozliwe jest bezptatne uzyskanie kodu zrodtowego w przypadku bankructwa lub
przejecia przez inna firme.

Poniewaz dobry system bankowy powinien obstugiwa¢é nie tylko typowe produkty bankowe lecz réwniez
dostarcza¢ nowa wiedze bankows, istotnym elementem oceny dostawcy jest jego zdolnos¢ do rozwijania
systemu od strony funkcjonalnosci bankowej (jesli w ciagu ostatnich lat w oferowanym systemie nie nastapity
zadne tego typu zmiany, mozna watpi¢ czy w przysztosci z inicjatywy dostawcy - w ramach wersji standardowej
- bedziemy otrzymywaé wzbogacane funkcjonalnie wersje systemu).

Jak organizowac przetarg

Podstawowym pytaniem, jakie powinien zada¢ sobie bank, jest ,jak zagwarantowa¢ obiektywnos¢ oceny i
wyboru”.

e Przede wszystkim nalezy wiedzie¢ dlaczego (cele biznesowe i technologiczne) kupujemy nowy system.
Niezbedne jest wigc posiadanie wytycznych od kierownictwa banku (jakich korzysci oczekuje i na jakich
usprawnieniach mu szczegdlnie zalezy).

e Zdoby¢ rozeznanie na rynku oferowanych systeméw i pozna¢ doswiadczenia (nie uczmy sig na witasnych
biedach) innych bankéw.

e Zasady oceny punktowej trzeba opracowa¢ przed rozestaniem zaproszen do sktadania ofert (RFP - request
for Proposal), aby nie by¢ posadzonym o dopasowywanie ich pod katem niektorych dostawcow.

e Do zespotu oceniajacego powinni by¢ oddelegowani kompetentni i nieprzekupni specjalisci biznesowi (do
oceny funkcjonalnosci) i informatycy, znajdujacy wspolny jezyk ze soba. Wynagradzani dodatkowo moga
by¢ nie tyle ograniczong odgornie wspolna pula (wyzwala czasem reakcje blokowania liczby oséb do pracy
w zespole) ile nagrodami indywidualnymi.

e W sktad zespotu konsultantéw nie powinny wchodzi¢ osoby powiazane z oferentami wzglednie z ich
konkurentami (zdarza sie, ze doprowadzaja do uniewaznienia przetargu i potem proponuja innych).

Wybdr systemu odbywac sie moze kilkuetapowo. Na przyktad najpierw przeprowadzi¢ mozna postgpowanie
przedprzetargowe, ktdrego celem jest rozpoznanie rynku dostawcdw, integratorow i nastepnie wybor takich,
do ktorych zostanie wystana prosba o nadestanie oferty. Sam przetarg moze odbywac sie¢ w trybie ograniczonym
(bank wybiera uczestnikdw) lub nieograniczonym. W przypadku przetargu na system kupowany np. z kredytu
banku $wiatowego obowiazuja zasady narzucane przez ten bank i samo uruchomienie kredytu odbywac si¢ moze
dopiero na wniosek rzadu.

Fazy wyboru w trakcie przetargu moga by¢ nastepujace :
- weryfikacja zgodnosci oferty (struktury, formatu i zawartosci) z wymaganiami przetargowymi
- preselekcja poprzez sprawdzenie listy kontrolnej (check-list) czy system spetnia podstawowe wymagania
- ocena (zwykle punktowa) ofert nie wykluczonych.

W zaproszeniu do ztozenia oferty bank formutuje wymagania aplikacyjno- funkcjonalne oraz narzuca
szczegotowy uktad specyfikacji ofertowej, zajmujacy zwykle wiele stron. Tutaj ograniczymy sie
niektorymi przyktadowymi danymi dla hurtowni danych. Pomijamy tutaj takie sprawy formalne jak
wpis do rejestru sadowego firmy i1 finansowy status oferenta, wysokos¢ wadium, prawa
wilasnosciowe, patentowe i licencyjne oraz sprzedazne (jesli oferent nie jest autorem lub
producentem), gwarancja bankowa realizacji kontraktu, tryb pfatnosci, waluta, jezyk dokumentacji i
jezyk negocjacji, podatki i opfaty, etc.

Oferta na dostawe hurtowni danych powinna od strony technicznej zawiera¢ co najmniej nastepujace

informacje:

- zapewnienie realizacji zadan tematycznych (np. zarzadzanie przeptywem pienieznym w skali banku,

zarzadzanie ryzykiem, kontrolling, itp.) wymienionych w zaproszeniu do ztozenia oferty.

- opis sprzetu i oprogramowania dopasowanego do realizacji zadan.

- ograniczenia dotyczace baz danych: maksymalny wolumen bazy danych, maksymalna liczba baz,
maksymalna liczba tablic w bazie, maksymalna liczba kolumn w tablicy, maks.dtugos¢ wiersza,
maks.dtugos¢ zapytania (w bajtach)




- ograniczenia dotyczace baz wielowymiarowych (maksymalne wolumeny, liczba wymiardw, maksymalna
liczebnos¢ — liczba wartosci - wymiaru, maksymalna liczba kostek wielowymiarowych, wspolne
repozytorium obiektow czy izolowane dla kazdej kostki)

- sprawnosc¢ technologiczna hurtowni danych (czynniki réznicujace czasy odpowiedzi na zapytania, czasy
fadowania danymi, metody optymalizacji zapytan, metody kompresji danych zmniejszajace
zapotrzebowanie na pamieg¢ dyskowa, zréwnoleglone przetwarzanie itp.)

- konfiguracja sprzetu oraz oprogramowanie systemowe (systemy operacyjne, oprogramowanie narzedziowe,
jezyki programowania)

- skalowalnos¢ oraz metody i koszty jej realizacji

- pomiary wydajnosciowe (benchmarki) QppD ze szczeg6lnym uwzglednieniem wolumenu danych  dla
réznych wielkosci baz danych: 1GB,10GB,30GB,100GB,300GB i 1 TB

- rodzaje analizy wielowymiarowej oraz wizualizacji dostepne w oferowanych narzedziach OLAPowych

- metody realizacji inteligentnej eksploracji danych (data-mining)

- opis narzedzi administrowania

- opis repozytorium metadanych

- rodzaje mozliwych interfejséw

- otwartos¢ w stosunku do platform komputerowych (systemow operacyjnych i hardware'u)

- narzedzia czyszczenia i transformacji danych

- bezpieczenstwo danych

Oferta powinna specyfikowaé zakres ustug wykonawcy (z zaznaczeniem stopnia wspétudziatu banku):
- WSspomaganie modelu biznesowego

- Projekt i oprogramowanie aplikacyjne hurtowni danych

- Konsulting biznesowy

- Konsulting software'owy

- Funkcje integratora rozwiazania

- Dostawa sprzetu

- Dostawa oprogramowania bazy danych

- Dostawa pozostatego oprogramowania

- Techniczne wsparcie sprzetu i oprogramowania

- Prace wdrozeniowe: w zakresie jakich hurtowni danych i datamartéw

- Ustugi szkoleniowe

- Serwis gwarancyjny i pogwarancyjny

- Inne ustugi: przekazywanie ulepszen oprogramowania (tzw. update’y) i sprzetu.

Referencje wdrozeniowe powinny by¢ podawane oddzielnie dla kazdej instytucji, w ktdrej dokonano
wdrozenia, w nastepujacym ukladzie:

¢ Informacje og6lne
a)doktadna nazwa i adres siedziby firmy referencyjnej,
b)liczba oddziatéw instytucji referencyjnej,
c)wielkos¢ bazy danych, dzienne ilosci gromadzonych i przetwarzanych danych
d)nazwa wdrozonego systemu i szczegGtowy opis zakresu wdrozenia (zdarza sig, ze z zakupionej catosci
wdraza si¢ tylko fragment akuratnie przydatny jako uzupemnienie innej podstawowej aplikacji)
e)nazwiska, adresy i telefony osob, ktére udostepnia informacje na temat przebiegu wspoétpracy z
oferentem
f)zaangazowanie wykonawcy/oferenta w realizacji zadan (np. w zakresie wsparcia technicznego)
g)stopien pokrycia potrzeb funkcjonalnych przez system (szczegélnie w stosunku do deklaracji oferenta)
o liczba osob ze strony oferenta i czasokres zaangazowania
o  zakres wykonanych prac (konsulting, projekt, oprogramowanie,dostawa sprzetu, wdrozenie itp.) w
przekroju poszczegolnych hurtowni danych i datamartéw.
e platformy sprzetowe (komputery i systemy operacyjne), na ktorych zrealizowano wdrozenie.
e  Czasreakcji na usterki oprogramowania i awarie sprzetu.

Szczegotowa specyfikacja jest niezbedna aby w ofercie byto jak najmniej generalnych deklaracji. Jednakze
bez wzgledu na szczegbtowosé zawsze istnieje ryzyko decyzyjne. Ryzyko mozna traktowaé jako
prawdopodobienstwo wystapienia ,,ujemnych” skutkow , zagrozenie lub niepewnos¢ osiagniecia zamierzonych
celow. Stopien ryzyka jest tym wiekszy im bardziej decydenci w banku wierza w “optymistyczny” wizerunek
systemu prezentowany przez dostawcéw. Pewnym zabezpieczeniem na wypadek ryzyka jest zapewnienie



sobie kar umownych ze strony dostawcéw, lecz oni rzadko na to si¢ godza i nie zawsze wyréwna to straty
banku zwiazane np. z nieudanym wdrazaniem systemu lub dtuzsza awaria.

Podsumowanie

e Jednym z cel6w oceny systemu jest minimalizacja ryzyka kupowania ,,kota w worku”.
Brak starannej weryfikacji systemu przed zawarciem kontraktu moze sprawi¢, ze kupowany system robi
wszystko ale nie tak jak spodziewa si¢ uzytkujacy go bank czyli robi “wszystko i nic” (robi wszystko
ale nie wg takich algorytmoéw i przepiséw bankowych jakie stosuje kupujacy go bank).

e Oceniajacy musza by¢ uodpornieni propagande sukcesu i na deklaracje, ze ,brakujace” elementy sa w
koncowej fazie opracowania i ,,na pewno bgda gotowe na czas”

o Nalezy pamigta¢, ze od realizujacych kontrakt dostawcow zalezy wiele, ale nie wszystko. Przyczyna nie
wywigzania si¢ dostawcy z zobowiazan moze by¢ rdwniez brak dostatecznej wspdtpracy ze strony banku
podczas kastomizacji *dostosowania — lokalizacji) i wdrazania systemu.

e W wyborze systemu wystepuje sprzezenie aspektéw  biznesowych i informatycznych, angazowany jest
nie tylko kapitat ale przede wszystkim wiedza fachowa. Dobrze wigc jest jesli dzigki nowemu systemowi
bank bedzie mdgt nie tylko ulepszy¢ to co posiada , lecz zaproponowaé nowe produkty, nowe kanaty i
wyzsza kulture biznesowa.

o Brak odpowiednich decyzji komputeryzacji banku jest ryzykiem najwickszym,
gdyz pozbawia bank szans radykalnego usprawniania zarzadzania i obstugi klienta, zmniejszajac szanse
przetrwania na wymagajacym rynku bankowym. Pospiech nie jest zalecany, ale czasem na podjecie
kluczowych decyzji czeka si¢ niepotrzebnie latami. Grzechem jest wiec brak strategii komputeryzacji
czyli komputeryzacja ““jak leci” poprzez nagromadzenie  komputeréw osobistych (najlepiej aby na
kazdym biurku ““sta#”” komputer co bedzie swiadczy¢ o ““nowoczesnosci” firmy) oraz wielu
““najrézniejszych” programéw w sumie nie stanowigcych logicznej i technologicznej cafosci.

Brak wtasciwych decyzji wynika¢ moze wskutek tradycyjnie silnie zakorzenionego oporu przeciwko
zmianom. Przewaznie jest to opdr ukryty, dlatego trudny do pokonania. Czesto wystepuje  na wszystkich
szczeblach. W naczelnym kierownictwie jest to opor przeciwko zmianom organizacyjnym oraz zmianie stylu
pracy (nieche¢ uzywania nowych narzedzi w procesach decyzyjnych), a niekiedy tez unikanie ryzyka. W
kierownictwie operacyjnym opGr przejawia si¢ poprzez wykazywanie zajgtosci uniemozliwiajacej szkolenie w
zakresie nowego systemu, bojazn przed zmianami kadrowymi (zastapienie przez miodszych i bardziej
zaznajomionych z technika komputerows), obawa niemoznosci kontroli i oceny personelu w nowych
warunkach, irytacja wobec “zbyt szybkich” zmian organizacyjnych, itp. Personel wykonawczy wykazuje
instynkt samozachowawczy w postaci bojazni przed zwolnieniem z pracy (z reguly jednym z celéw
komputeryzacji jest redukcja etatow) i utrata dotychczasowych kwalifikacji oraz wobec nowej techniki (“czy
poradze sobie ?”).

Skutki oporu sa rozmaite. Przede wszystkim jest to odwlekanie decyzji (czasem do przystowiowej emerytury) i
tendencja do akcentowania wad przysztego systemu przy réwnoczesnym pomijaniu zalet. Tak czy owak — sa
fatalne dla rozwoju banku.

Dr Zygmunt Ryznar



